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Vorsicht Betrug: Neue Methoden bei
Anrufen und Messenger-Diensten!

Betrugsanrufe und Scam-Methoden in Berlin: Aktuelle
Trends, Risiken und Prävention im Jahr 2025. Schützen Sie

sich!

Berlin, Deutschland - In den letzten Jahren hat sich das
Phänomen des Betrugs durch Anrufe und digitale Nachrichten
stark ausgeweitet. Besonders in Deutschland, Österreich und
der Schweiz sind die Menschen zunehmend betroffen, auch
wenn sie im internationalen Vergleich geringere Verluste
erleiden. Laut Angaben von der RBB liegen die geschätzten
Verluste in diesen Ländern für das Jahr 2024 bei beinahe 14
Milliarden US-Dollar. Die Global Anti-Scam-Alliance (GASA) geht
sogar von jährlichen Verlusten durch Trickbetrug weltweit von
über einer Billion US-Dollar aus.

In einem alarmierenden Trend nutzen Betrüger moderne
Technologien und globale Netzwerke, um Menschen in die Falle

https://www.rbb24.de/panorama/beitrag/2025/07/berlin-brandenburg-betrug-scam-anrufe-nachrichten-chats-polizei.html


zu locken. Dabei nutzen sie oft Social-Media-Plattformen wie
WhatsApp oder Telegram sowie Call-ID-Spoofing. Diese Technik
ermöglicht es ihnen, den Ursprung eines Anrufs zu verschleiern,
indem sie gefälschte Anrufernummern verwenden, die
vertrauenswürdigen Quellen ähneln, wie etwa lokalen
Geschäften oder Regierungsbehörden. Bitdefender erläutert,
dass Betrüger durch diese Taktik das Vertrauen ihrer Opfer
manipulieren können, um persönliche oder finanzielle
Informationen zu erlangen.

Die Zunahme von Betrugsarten

Die Betrugsdelikte sind vielfältig. Neben klassischen Anrufen
sind auch Betrugsversuche über SMS und Messenger stark
angestiegen, wobei insbesondere der Enkeltrick häufig
vorkommt. Die Bundesnetzagentur verzeichnete im Jahr 2024
über 154.000 Beschwerden über unerwünschte Anrufe, was
einen Anstieg um fast 8 Prozent im Vergleich zum Vorjahr
darstellt. Trotz der wachsenden Anzahl an Betrugsversuchen
melden nur etwa ein Drittel der Opfer den Vorfall bei den
Behörden, was die Aufklärungsquote niedrig hält.

Ein besonders besorgniserregender Aspekt von Call-ID-Spoofing
ist, dass es den Betrügern ermöglicht, sich als legitime
Unternehmen oder Kontakte auszugeben, wodurch die
Wahrscheinlichkeit steigt, dass Opfer den Anruf annehmen. Laut
der Forschung von Enea hat 61% der Weltbevölkerung in den
letzten 12 Monaten Betrugsanrufe erhalten. Allein im letzten
Jahr wurden mobil Nutzer weltweit durch Betrugsanrufe um etwa
58 Milliarden USD betrogen.

Schutzmaßnahmen und Empfehlungen

Für Verbraucher ist es essenziell, bei verdächtigen Anrufen
sofort aufzulegen und keine persönlichen Informationen
preiszugeben. Experten empfehlen den Einsatz von Call-
Blocking- und Spam-Filter-Tools, um sich besser zu schützen.
Zudem sollten betroffene Personen verdächtige Anrufe den

https://www.bitdefender.com/en-us/blog/hotforsecurity/call-spoofing
https://www.enea.com/insights/caller-id-spoofing-voice-fraud-and-how-to-put-a-stop-to-it/


zuständigen Behörden melden. Es ist wichtig, sich über aktuelle
Betrugstechniken zu informieren und besonders vulnerable
Personen aufzuklären.

Obwohl Deutschland im Vergleich zu anderen Ländern wie den
USA, Dänemark und der Schweiz für relativ geringere Verluste
bekannt ist, ist die Herausforderung im Kampf gegen
betrügerische Anrufe und digitale Nachrichten omnipräsent und
erfordert kontinuierliche Wachsamkeit und Anpassung der
Verteidigungsmaßnahmen.
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Besuchen Sie uns auf: mein-berlin.net
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