
29. November 2024

Phishing-Warnung: Sparkassen-Kunden
aufgepasst – So schützen Sie sich!

Wichtige Warnung für Sparkassen-Kunden: Phishing-E-
Mails zur TAN-Registrierung kursieren. Schützen Sie Ihre

Daten!

Alarmstimmung bei Sparkassen-Kunden! Aktuell kursiert eine
betrügerische E-Mail, die mit einer vermeintlichen
Kontoeinschränkung droht. Der Aufruf zur dringenden
Aktualisierung der TAN-Registrierung hat viele Empfänger in
Panik versetzt. Doch Vorsicht: Diese Mitteilung ist eine Phishing-
Mail, die darauf abzielt, persönliche Daten zu stehlen. Wie 
Berlin Live berichtete, wird in der E-Mail behauptet, dass die
TAN-Registrierung aus Sicherheitsgründen am 29. November
2024 abläuft. Die Absender der Nachricht wollen Ihre Daten
klauen, indem sie Sie dazu bringen, einen gefährlichen Link zu
klicken.

https://www.berlin-live.de/panorama/vermischtes/sparkasse-konto-einschraenkung-phishing-id322785.html


So erkennen Sie Phishing-Mails

Die Masche der Cyberkriminellen hat sich gewandelt. Früher
wiesen Phishing-Nachrichten oft Rechtschreibfehler auf oder
kamen von dubiosen Absendern. Heutzutage sind die E-Mails
professioneller gestaltet, was es schwerer macht, sie als
Fälschung zu entlarven. Sparkasse.de erklärt, dass Betrüger
häufig mit Drohungen arbeiten, um Druck auszuüben. Eine
typische Vorgehensweise ist die Aufforderung zur Eingabe von
Zugangsdaten auf gefälschten Webseiten.

Wichtige Tipps zur Sicherheit: Klicken Sie niemals auf Links in
verdächtigen E-Mails und öffnen Sie keine unerwarteten
Anhänge. Stattdessen sollten Sie die offizielle Website Ihrer
Bank direkt aufrufen, um Informationen zu überprüfen. Achten
Sie auch auf persönliche Anrede und mögliche
Rechtschreibfehler, sowie die Absenderadresse – oft sind diese
nicht ehrliche Absender. Im Zweifelsfall ist es ratsam, sich direkt
bei der Bank zu erkundigen.

Details
Quellen www.berlin-live.de

www.sparkasse.de

Besuchen Sie uns auf: mein-berlin.net
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